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IntroducciónIntroducción

La Constitución Política de los Estados Unidos Mexicanos, en los artículos 6º, apartado A,

fracción II y 16, párrafo segundo nos garantiza la protección de la información que se

refiere a la vida privada y a los datos personales, por ello, toda persona tiene a

ejercer el acceso, rectificación y cancelación u oposición de sus datos personales, en los

términos que fije la ley, la cual establecerá los supuestos de excepción a los principios

que rijan el tratamiento de datos.

Por su parte la Constitución Política del Estado Libre y Soberano de San Luis Potosí, en

el artículo 17, fracción III regula que toda persona tiene el derecho a acceder a la

información sobre sí misma o sus bienes, asentada en archivos, bases de datos y registros

públicos o privados de quienes tengan el carácter de entes obligados conforme a la ley;

así como a actualizar, rectificar, suprimir o mantener en reserva dicha información, en

los términos de la ley. En cualquier caso, la ley protegerá a las personas contra

cualquier lesión en sus derechos, resultante del tratamiento de sus datos personales.

Consecuentemente, todas las personas tenemos derecho a la protección de nuestra vida

privada y de nuestros datos personales, como derecho humano, establecido como tal por

las Constituciones Federal y Local; para ello, podemos presentar ante cualquier

responsable el ejercicio de acceso, rectificación, cancelación y oposición, así como de

portabilidad, siempre y cuando acreditemos que somos las personas titulares de los datos

personales.

De modo que, en este abc de los Datos Personales de Niñas, Niños y Adolescentes, de

manera muy sencilla te explicamos cuáles son tus derechos elementales, qué son los

datos personales, quién es dueño de estos, los tipos de datos personales, qué son los

derechos de Acceso, Rectificación, Cancelación, Oposición y Portabilidad –por sus siglas
ARCOP-, además de cómo ejercer estos, así como, las precauciones y recomendaciones que

debes seguir para proteger tus datos personales en la INTERNET y los delitos

cibernéticos a los que te expones en esta.
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¿Sabes cuáles son tus¿Sabes cuáles son tus
derechos elementales?derechos elementales?

A la vida          

A la supervivencia          

Al desarrollo          

A la prioridad          

A la identidad

A vivir en familia              

A la igualdad              

A no ser discriminado                 

Al bienestar    

Al desarrollo integral               

A una vida libre de violencia               

A la integridad personal

A la protección de la salud          

A la seguridad social          

A la inclusión        

A la educación  

A la libertad de convicciones éticas, de 

pensamiento, de conciencia, de religión y de

cultura

Al esparcimiento        

Al descanso        

A la libertad de expresión       

Al acceso a la información

A la participación              

A la libertad de asociación y reunión              

A la seguridad jurídica

Al debido proceso                             

A ser protegidos de la explotación   

Al acceso a las tecnologías de la

información y comunicación            

Al acceso a los servicios de

radiodifusión y telecomunicaciones         

Al acceso a la internet             

A un medio ambiente sano                 

A la alimentación nutritiva             

A la lactancia materna         

El derecho a la intimidad           .

Y más. . . entre los que se encuentran: 

A la protección de los datos personales

[1] Artículo 16 de la Ley de los Derechos de Niñas, Niños y Adolescentes del estado de

San Luis Potosí.
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¿Qué son los datos¿Qué son los datos
pe rsonales?pe rsonales?

Es toda la información que te identifica, te hace identificable y te distingue de los

demás. Además, tus datos personales son tuyos y solo tú puedes tener acceso a ellos y

decidir con quién compartirlos, por ello, debes actuar con responsabilidad para tu propia

protección.

Datos identificativos: 

El nombre, alias, pseudónimo, imagen o fotografía, domicilio, código postal, teléfono

particular, sexo, estado civil, teléfono celular, firma, clave de Registro Federal de

Contribuyentes (RFC), Clave Única de Registro de Población (CURP), Clave de Elector,

Matrícula del Servicio Militar Nacional, número de pasaporte, lugar y fecha de

nacimiento, nacionalidad, edad, fotografía, localidad y sección electoral, y análogos.

Datos de origen:

Origen, etnia, raza, color de piel, color de ojos, color y tipo de cabello, estatura,

complexión, y análogos. 

Datos ideológicos: 

Ideologías, creencias, opinión política, afiliación política, opinión pública, afiliación sindical,

religión, convicción filosófica y análogos. 

Datos sobre la salud:

El expediente clínico de cualquier atención médica, historial médico, referencias o

descripción de sintomatologías, detección de enfermedades, incapacidades médicas,

discapacidades, intervenciones quirúrgicas, vacunas, consumo de estupefacientes, uso de

aparatos oftalmológicos, ortopédicos, auditivos, prótesis, estado físico o mental de la

persona, así como la información sobre la vida sexual, y análogos. 

Conoce algunos datos personalesConoce algunos datos personales
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Datos Laborales: 

Número de seguridad social, documentos de reclutamiento o selección, nombramientos,

incidencia, capacitación, actividades extracurriculares, referencias laborales, referencias

personales, solicitud de empleo, hoja de servicio, y análogos.

Datos patrimoniales: 

Bienes muebles e inmuebles de su propiedad, información fiscal, historial crediticio, ingresos y

egresos, número de cuenta bancaria y/o CLABE interbancaria de personas físicas y morales

privadas, inversiones, seguros, fianzas, servicios contratados, referencias personales,

beneficiarios, dependientes económicos, decisiones patrimoniales y análogos. 

Datos sobre situación jurídica o legal:

La información relativa a una persona que se encuentre o haya sido sujeta a un

procedimiento administrativo seguido en forma de juicio o jurisdiccional en materia laboral,

civil, penal, fiscal, administrativa o de cualquier otra rama del Derecho, y análogos. 

Datos académicos:

Trayectoria educativa, avances de créditos, tipos de exámenes, promedio, calificaciones,

títulos, cédula profesional, certificados, reconocimientos y análogos. 

Datos de tránsito y movimientos migratorios:

Información relativa al tránsito de las personas dentro y fuera del país, así como

información migratoria, cédula migratoria, visa, pasaporte y análogos. 

Datos electrónicos:

Firma electrónica, dirección de correo electrónico, código QR y análogos. 

Datos biométricos:

Huella dactilar, reconocimiento facial, reconocimiento de iris, reconocimiento de la geometría

de la mano o de los dedos, reconocimiento vascular, la firma autógrafa, reconocimiento de

escritura, reconocimiento de voz, reconocimiento de escritura de teclado, la forma de las

orejas, la piel o textura de la superficie dérmica, el ADN, la composición química del olor

corporal y el patrón vascular, pulsación cardíaca, la retina, la estructura de las venas de

la mano,  la forma de caminar y análogos.
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¿Qué son los derechos¿Qué son los derechos
ARCOP?ARCOP?

Tú puedes ejercer los derechos ARCOP ante cualquier entidad pública que los posea. Si no

responden, acude a la CEGAIP o al INAI.

También puedes ejercer los derechos ARCOP directamente ante las empresas o

particulares que los tengan. Si no te responden, acude al INAI.

cceder a tus datos en posesión de particulares o autoridades. 

Tú proteges tus datos personales ejerciendo tu derecho a:Tú proteges tus datos personales ejerciendo tu derecho a:

ectificarlos, cuando sean inexactos o incorrectos. 

    ortabilidad a transferir tus datos personales y cualquier otra

información que hayas facilitado, sin impedimentos por parte del

responsable de quien se retiren los datos personales.

    ancelar su uso, cuando resulten inadecuados, innecesarios o irrelevantes para la

autoridad o particular que los tenga. 

ponerte a cualquier forma de tratamiento de tus datos personales.

En cualquier momento puedes acceder, rectificar, cancelar, oponerte y ejercer

portabilidad de tus datos personales, aunque los hayas proporcionado por voluntad propia,

ello a través de tus padres cuando ejercen tu patria potestad o de una persona distinta

a tus padres siempre que ejerza tu patria potestad o a través de un tutor.
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Para navegar enPara navegar en
Internet debes tomar tusInternet debes tomar tus

precaucionesprecauciones

Recuerda que la información en la internet ya sea para el uso de redes sociales, para el

uso de videojuegos en línea, para el uso de Apps, para comprar en línea o simplemente

para navegar en internet, entre otras, permanece ahí por siempre y deja huella de ti,

de tu actuar, lo que se publica y es mal usado por otras personas, puede llegar a

causarte una afectación emocional e incluso, puede desencadenar una tragedia.

En las redes sociales es el lugar en donde más se comparte la información personal y lo

que publicas deja de estar bajo tu control, ya que otras personas pueden hacer mal uso

de ella. Configura los filtros de tus redes sociales y siempre revisa las políticas de

privacidad.

Utiliza un perfil privado o con restricciones de quién puede ver lo que publicas.

Rechaza a cualquier desconocido que quiera contactarte en la Web. 

Revisa la política de privacidad.

Nunca proporciones tus contraseñas o claves de acceso a otras personas y cámbialas

con frecuencia.

Si realizas compras o transacciones, verifica la autenticidad del sitio y sus medidas

de seguridad.

No reveles información como fotografías, domicilio, propiedades, compras, lugares de

diversión o cualquier otro dato que te ponga en peligro a ti, a tu familia y a tus

amigos.

Si vas a publicar fotografías y videos, protege tu intimidad, honor y reputación, así

como la de tu pareja, familia y amigos.

Sé responsable en la Web, no tengas identidades falsas ni engañes a la gente.

Recomendaciones para la protección deRecomendaciones para la protección de
tus datos personales en la Internet.tus datos personales en la Internet.

8



Mantén tu correo electrónico privado, no lo publiques en la Web o redes sociales.

Abre y contesta sólo los correos electrónicos de la gente que conozcas. 

Procura utilizar antivirus. 

Aprende a bloquear contenidos o contactos no deseados en la Web. 

Descarga música y películas de manera legal, para evitar bajar virus. 

Asegúrate que lo que estás enviando lo dirijas a la dirección correcta.

Evita realizar CHALLENGE en redes sociales, un claro ejemplo es el

#YearBookChallenge que recientemente se ha hecho famoso en redes sociales, que

consiste en subir más de 10 fotografías de tu galería personal en la APP Epik Al

Photo Editor para que las transforme en imágenes como los anuarios de los 90´s. El

peligro de usar esta APP está en que al usarla le permites el acceso a tu dirección

IP, al código único del dispositivo y a crear una base de datos con tus rasgos faciales,

para detectarte específicamente.  

También puedes consultar en la página de CEGAIP http://www.cegaipslp.org.mx/, en

“Biblioteca Digital” en “Protección de Datos Personales”, “Carta de Derechos de la

Persona en el Entorno Digital”.
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Grooming.
Es la acción deliberada de una persona adulta, de acosar sexualmente a una niña, un

niño o adolescente a través de un medio digital que permita la interacción entre dos o

más personas, como por ejemplo redes sociales, correo electrónico, mensajes de texto,

sitios de chat o juegos en línea, entre otros.

Las personas adultas que realizan grooming suelen generar uno o varios perfiles falsos,

haciéndose pasar por un niño, una niña o un adolescente, buscando generar una relación

de amistad y confianza entre ella y la persona menor a quien quieren acosar.

Sexting.

Proviene da las palabras en inglés “sex” (sexo) y “texting” (envió de mensajes por medio

de dispositivos móviles), es la práctica de intercambio de fotografías o videos en poses

eróticas o de desnudos.

Sextorsion.
Consiste en chantajear o extorsionar bajo amenaza de publicar o enviar imágenes en las

que la persona protagonista muestra una actitud erótica; el chantaje consiste en

solicitarle a la víctima fotografías o videos de carácter erótico y en casos extremos, un

contacto físico sexual.

Ciberbullying.
Es una adaptación de las palabras en inglés cyber y bullying; en español lo conocemos

como ciber abuso o violencia entre iguales. Es un término que se utiliza para describir

cuando una niña, un niño o adolescente es molestado, amenazado, acosado, humillado,

avergonzado o abusado por otra niña, niño o adolescente, a través de Internet o

cualquier medio de comunicación como: teléfonos móviles o tabletas. 

Se caracteriza por que el acoso se da entre dos personas iguales, en este caso, menores

de edad.

El ciberbullying se presenta de distintas formas, como: insultos, discriminación o burla

sobre características físicas, forma de vestir, gustos, hacer pública información o

fotografías que avergüenzan a la víctima, robo y suplantación de identidad, hasta

amenazas de daño físico y otros cargos que pueden ser tipificados como delincuencia

juvenil.

Conoce algunos delitos cibernéticos aConoce algunos delitos cibernéticos a
los que puedes estar expuesto y quelos que puedes estar expuesto y que

pueden ocasionarte un dañopueden ocasionarte un daño
irreversible.irreversible.
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ESCNNA.

La Explotación Sexual Comercial de Niños, Niñas y Adolescentes (ESCNNA), es la

utilización sexual de niños, niñas y adolescente (NNA) por parte de uno o varias personas

adultas a cambio de un pago en dinero o en especie. 

La ESCNNA viola los derechos a la vida, a la salud, a la dignidad y al desarrollo pleno

de la niñez y adolescencia.

MASNNA.

El material de abuso sexual de niñas, niños y adolescentes (MASNNA) son fotos o videos

que muestran a menores de edad en situaciones sexuales.

Ciberviolencia de Género.

Es la violencia contra las mujeres a través de la Internet, es un problema que ha

encontrado en Internet un nuevo contacto y nuevas formas para su desarrollo.

Griefing.

Es la situación en que una niña, un niño o un adolescente es repetidamente atormentado,

acosado, humillado, avergonzado o de alguna manera molestado por otra niña, niño o

adolescente a través de mensajes de texto, correo electrónico, mensajería instantánea,

o cualquier otro tipo de tecnología de comunicación, como pueden ser los sitios de redes

sociales, foros, blogs, fotoblogs, páginas de videos en línea, entre otros.

Happy Slapping.

Significa “Bofetada feliz”; es una forma de acoso y violencia en la que se graba una

agresión y se cuelga en la red con el objetivo de agravar la humillación. A diferencia de

otras formas de acoso, una de las características que distingue al happy slapping es la

planificación premeditada de la agresión física, verbal o sexual a la víctima. 

Como parte de esa planificación, la persona agresora busca una excusa para aislar a la

víctima y elige el lugar donde llevará a cabo la agresión, a menudo un sitio en el que no

le puedan interrumpir. La persona agresora o las personas que le acompañan se

encargan de subir el contenido a la Internet en un intento de fortalecer su ego personal

y humillar aún más a la víctima.
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Gossip (rumores).

Extender rumores es una práctica habitual entre las personas y también entre las

niñas, niños y adolescentes, pero con las posibilidades tecnológicas, el alcance y

permanencia, los rumores se amplifican. 

En esta práctica se utilizan los programas de mensajería o las redes sociales para

extender rumores; además de los riesgos derivados de la falsedad de la información

asociada al rumor, extender estos rumores en la Internet puede ser un detonante de

conductas de ciberacoso o simplemente, una forma más de acoso.

Robo de Identidad (Identity Theft o Id Theft).

La usurpación de identidad es uno de los ciberdelitos más comunes y suele tener una

finalidad económica, compra de bienes o contratación de servicios a cargo de la identidad

de la persona afectada, o bien, un fin relacionado con el ciberacoso y que busca provocar

problemas financieros a la víctima.

Oversharing.

Es la sobreexposición en redes sociales a partir del contenido compartido. En parte, esta

sobreexposición genera un contexto favorable a algunos formatos y prácticas de acoso y

ciberacoso.

Contra la Intimidad (Ley Olimpia).

Comete el delito de violación a la intimidad sexual, aquella persona que divulgue,

comparta, distribuya o publique imágenes, videos o audios de contenido íntimo sexual de

una persona que tenga la mayoría de edad, sin su consentimiento, su aprobación o su

autorización. 

Así como quien video grabe, audio grabe, fotografíe, imprima o elabore imágenes, audios o

videos con contenido íntimo sexual de una persona sin su consentimiento, sin su aprobación,

o sin su autorización.
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Revange Porn (porno venganza).

Es el crimen ejercido a través de la exposición pública de imágenes, fotos o videos

íntimos de personas terceras de manera no consensuada, aun cuando las imágenes se

hayan tomado con el consentimiento de la víctima. 

Normalmente el agresor es una pareja o ex-pareja que divulga aspectos íntimos para

vengarse tras el fin de la relación sentimental. Las imágenes también pueden ser

obtenidas por el hackeo o invasión de cuentas de la víctima.

Sex-Casting.

Es la grabación de contenidos sexuales a través de la webcam y la difusión de los

mismos por e-mail, redes sociales o cualquier canal que permitan las nuevas tecnologías.

RANSOMEWARE o MALWARE o secuestro de datos.

Es un tipo de programa dañino que restringe el acceso a determinadas partes o archivos

del sistema operativo afectado y pide un rescate a cambio.

CRYPTOJACKING MALWARE.

Es un malware que infecta las computadoras para usarlas en la minería de cripto

monedas, generalmente sin el conocimiento de los usuarios.

Doxing o doxxing.

De dox, abreviación de documentos en inglés, se utiliza para describir la práctica en la

Internet de investigación y publicación de información privada e información personal,

sobre una persona o una organización, generalmente con el propósito de intimidar,

humillar o amenazar.
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Importante que sepas.Importante que sepas.

EL USO DE LAS REDES SOCIALES ENTRE LOS MENORES DE EDAD PASÓ DE 39% EN

2017 A 69% EN 2022, REVELA INFORME DEL IFT[1]

Consumo de contenidos digitales por parte de las audiencias infantiles

Uso de Internet y redes sociales:

De acuerdo con la Encuesta Nacional de Consumo de Contenidos Audiovisuales (ENCCA)

edición 2022, el 82% de las niñas y niños entre 7 y 11 años declaró usar internet y

el 69% mencionó usar alguna red social. Se puede apreciar que el uso de las redes

sociales entre los menores de edad ha tenido un crecimiento considerable, pues se

pasó de un 39% en 2017 a un 69% en 2022.

En cuanto a las redes sociales y aplicaciones de mensajería instantánea más

utilizadas por las niñas y niños se encuentran WhatsApp con 66%, YouTube con 55%,

TikTok con 49%, Facebook con 34% y Zoom con 17 por ciento.

Respecto del consumo de contenidos audiovisuales por internet, la ENCCA 2022

refiere que el 65% de las niñas y niños encuestados aseguró consumir contenidos en

internet, siendo Youtube la plataforma preferida para realizar esta actividad.

Además, el tiempo promedio de visionado de este tipo contenidos fue de 2.6 horas al

día.

De las y los niños encuestados que refirieron ver contenidos por internet, el 37% dijo

que utiliza plataformas que requieren una suscripción, mientras que el 82% dijo ver

contenidos en plataformas gratuitas o con publicidad.

El tipo de contenido que más consume este grupo de la población en plataformas

digitales corresponde a películas con 56%, series con 41%, caricaturas o programas

infantiles con 28% y anime con 25%. Asimismo, los dispositivos más utilizados para

consumir contenidos son el teléfono celular, seguido de las Smart TV y las tabletas.

En cuanto a la oferta de contenido dirigido a niñas y niños en plataformas OTT, de

acuerdo con información de BB Media, del catálogo de contenido de las 109

plataformas con presencia en México durante 2022 solo el 3.9% corresponde a

títulos con clasificación para público infantil.

[1] Comunicado publicado el 23 de abril de 2023 por el

Instituto Federal de Telecomunicaciones (IFT).
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ANÁLISIS DE LASANÁLISIS DE LAS
POLÍTICAS DEPOLÍTICAS DE
PRIVACIDAD.PRIVACIDAD.

En este apartado solo se destaca por cada servicio digital la información que se

considera relevante para los usuarios y a la que, conforme a las políticas de privacidad

y los términos y condiciones publicadas en sus portales de Internet, señalan tener acceso,

almacenar o efectuar algún tratamiento. 

Los hallazgos se muestran a continuación por cada una de las: redes sociales, servicios

digitales que habilitan la prestación de servicios de comercio en línea, transporte,

entretenimiento y de transporte de alimentos, sistemas operativos, equipos terminales,

aplicaciones de teletrabajo, aplicaciones de citas y videojuegos. 

Asimismo, para el mejor análisis y procesamiento de la información contenida en las

políticas de privacidad, los términos y condiciones, se plantean cuestionamientos generales

sobre el tratamiento de la información por cada uno de los servicios digitales, siendo:

[1] CUARTO INFORME DE PRIVACIDAD DE LA INFORMACIÓN DE LOS USUARIOS EN EL USO

DE SERVICIOS DIGITALES DEL IFT.
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