ﬂ - INSTITUTO DE TRANSPARENCIA, ACCESO A LA INFORMACION PUBLICA,
PROTECCION DE DATOS PERSONALES Y RENDICION DE CUENTAS DE LA
Inio CIUDAD DE MEXICO.

LINEAMIENTOS PARA LA REALIZACION DE VERIFICACIONES Y AUDITORIAS EN
CUMPLIMIENTO DE LOS ARTICULOS 112, FRACCION IV Y 116 DE LA LEY DE
PROTECCION DE DATOS PERSONALES EN POSESION DE SUJETOS OBLIGADOS
DE LA CIUDAD DE MEXICO.

CAPITULO |
Del Ambito de Aplicacion y Definiciones

1. Los presentes Lineamientos tienen por objeto establecer las bases para que el
Instituto disponga de los medios para ejercer la atribucién de vigilar y verificar el
cumplimiento de los principios y las disposiciones contenidas en la Ley de Proteccion
de Datos Personales en posesion de Sujetos Obligados de la Ciudad de México y
demas ordenamientos que deriven de ésta.

2. Para los efectos de los presentes Lineamientos, se entiende por:

I. Auditor: A la persona servidora publica del Instituto que se encuentra sefialada en
la orden de Auditoria para su realizacion;

II.  Auditoria: Actividad realizada por el Instituto a peticion voluntaria de los sujetos
obligados de la Ciudad de México, con el objeto de verificar la adaptacidn, adecuacién
y eficacia de los controles, medidas y mecanismos implementados para el
cumplimiento de las disposiciones previstas en la Ley de Proteccion de Datos
Personales en posesion de Sujetos Obligados de la Ciudad de México, y demas
normativa que resulte aplicable;

[ll. Cédula: Documento en el que se registran los datos referentes al andlisis,
comprobacién y conclusion sobre los conceptos revisados durante la verificacion o
auditoria. Las Cédulas de trabajo se clasifican en:

Cédulas sumarias: Contienen la integraciéon de un grupo homogéneo de datos e
informacion que conforman el concepto a revisar, hacen referencia a las cédulas
analiticas e indican la conclusion general sobre el concepto revisado.

Cédulas analiticas: Contienen datos e informacion detallada del concepto revisado
y los procedimientos de Verificacion o Auditoria aplicados.

IV. Cédulas de observaciones: Documento a través del cual se presentan al sujeto
obligado verificado o auditado, las recomendaciones que incluyan aquellas acciones
gue permitan dar solucion a las situaciones determinadas, consistentes en el
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planteamiento claro y preciso de la problematica detectada, del origen de la misma 'y
de las recomendaciones para su solucion.

V. Datos personales: Cualquier informacion concerniente a una persona fisica
identificada o identificable. Se considera que una persona fisica es identificable
cuando su identidad pueda determinarse directa o indirectamente a través de
cualquier informacién como puede ser nombre, numero de identificacion, datos de
localizacion, identificador en linea o uno o varios elementos de la identidad fisica,
fisiolégica, genética, psiquica, patrimonial, econémica, cultural o social de la persona;

VI. Denuncia: Al documento que contiene los hechos que presume incumplimientos
a la Ley de Proteccion de Datos Personales en posesion de Sujetos Obligados de la
Ciudad de México; presentado por cualquier persona ante el Instituto, o dirigido a la
Contraloria, Organo Interno de Control o equivalente, con la descripcion precisa de
los actos u omisiones que, a su consideracion, vulneran la adecuada aplicacion de la
Ley y que pueden constituir una posible responsabilidad,;

VII. Dias: Dias habiles;

VIIl.Direccién de Datos Personales: A la Direccion de Datos Personales del
Instituto de Transparencia, Acceso a la Informacion Puablica, Proteccion de Datos
Personales y Rendicion de Cuentas de la Ciudad de México;

IX. Instituto: Instituto de Transparencia, Acceso a la Informacion Publica, Proteccion
de Datos Personales y Rendicion de Cuentas de la Ciudad de México;

X. Informe de Resultados: Al documento que contiene el informe final que arroja
la visita de inspeccion;

XI. Jefe de Grupo: Verificador responsable que sera el encargado de coordinar, asi
como vigilar que las actividades determinadas para alcanzar el objetivo de las
verificaciones, se realicen en tiempo y forma;

XIl. Ley de Datos: Ley de Proteccion de Datos Personales en posesion de Sujetos
Obligados de la Ciudad de México;
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Xlll.Ley de Transparencia: Ley de Transparencia, Acceso a la Informacion Publica
y Rendicién de Cuentas de la Ciudad de México;

XIV. Lineamientos de Verificacion y Auditorias: Lineamientos para la
Realizacion de Verificaciones y Auditorias en Cumplimiento de los Articulos 112,
Fraccion IV y 116 de la Ley de Proteccion de Datos Personales en Posesion de
Sujetos Obligados de La Ciudad de México;

XV. Lineamientos de Datos: Lineamientos Generales de Proteccion de Datos
Personales en Posesion de Sujetos Obligados de la Ciudad de México;

XVI.Orden de Verificacién o Auditoria: Mandamiento escrito emitido por el titular
de la Direccion de Datos Personales, en el que se funda y motiva la procedencia de
la actuacion por parte del Instituto, la cual tiene por objeto requerir al Sujeto Obligado
la documentaciéon e informacién necesaria para el desahogo de la verificacion o
auditoria en la oficinas o instalaciones del responsable, o en su caso, en el lugar
donde estén ubicadas las bases de datos personales o sistemas de datos personales
respectivos;

XVII. Organo Interno de Control: A los Organos Internos de Control de los Sujetos
Obligados o sus instancias equivalentes;

XVIIl. Programa(s) Anual(es): Programa Anual de Verificaciones, que hace
referencia el articulo 112, fraccion 1V, de la Ley de Datos;

XIX.Responsable: Cualquier autoridad, entidad, érgano y organismo de los Poderes
Ejecutivo, Legislativo y Judicial, Organos Auténomos, Partidos Politicos,
Fideicomisos y Fondos Publicos de la Ciudad de México, que decida y determine
finalidad, fines, medios, medidas de seguridad y demas cuestiones relacionadas con
el tratamiento de datos personales;

XX. Responsable de Seguridad: Persona a la que el Responsable del sistema de
datos personales asigna formalmente la funcion de coordinar y controlar las medidas
de seguridad aplicables;

XXI.Responsable del Sistema de Datos Personales: Servidor publico que decide
sobre el tratamiento de los datos personales, su finalidad, la proteccion y las medidas
de seguridad de los mismos;
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Sujeto Obligado: Cualquier autoridad, entidad, 6rgano y organismo de los Poderes
Ejecutivo, Legislativo y Judicial, Organos Auténomos, partidos politicos, fideicomisos
y fondos publicos de la Ciudad de México;

XXII.  Titular: La persona fisica a quien corresponden los datos personales;

XXIII. Verificacion: Actividad realizada por el Instituto con el objeto de vigilar y
verificar el cumplimiento de los principios, el tratamiento de los datos personales y la
gestion de los sistemas de datos personales en posesion del responsable, para tal
efecto el Instituto presentara un programa anual de verificacion.

XXIV. Verificador: A la persona servidora publica del Instituto que se encuentre
sefalada en la orden de Verificacidon para su realizacion.

3. Los Responsables, en el ambito de sus respectivas atribuciones, seran los
encargados de instruir las medidas y acciones necesarias para facilitar a los
Verificadores o Auditores el acceso a las instalaciones, documentos y demas
informacién necesaria para llevar a cabo las Verificaciones y Auditorias.

Los servidores publicos de los Sujetos Obligados deberan proporcionar, en los
términos y plazos que les sean solicitados, los informes, documentos y, en general,
los datos y cooperacion técnica para realizar las Verificaciones y Auditorias.

4. Corresponde al Instituto y a la Direccion de Datos Personales, aplicar en el ambito
de sus respectivas atribuciones, las presentes disposiciones.

CAPITULO I
De las Generalidades de las Verificaciones y Auditorias

5. Las Verificaciones iniciadas con motivo de la disposicion prevista por la fraccion 1V
de la Ley tendran como objetivo comprobar el cumplimiento de los principios, el
tratamiento de los datos personales y la gestion de los sistemas de datos personales
en posesion del responsable; para tal efecto el Instituto presentard un programa anual
de verificacion.

La Auditoria, tendra como objeto verificar la adaptacion, adecuacion y eficacia de los
controles, medidas y mecanismos implementados para el cumplimiento de las
disposiciones previstas en la Ley de Datos y demas normativa que resulte aplicable.
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6.

10.

Los programas anuales de verificaciones, que servirdn como base para la planeacion
de las verificaciones, estaran enfocados primordialmente a prevenir y reforzar los
controles para la adecuada proteccién y tratamiento de los datos personales en el
Sujeto Obligado.

Lo anterior no sera aplicable a las Auditorias, debido a que estas se realizaran a
peticion de los Sujetos Obligados de la Ciudad de México.

El Sujeto Obligado o el servidor publico con quien se entienda la verificacion o
auditoria, deberd permitir el acceso a las instalaciones, atender la solicitud de
documentacion o de informacion; la cual se le requerird mediante oficio para que
permita el acceso o la proporcione en un plazo no mayor de cinco dias héabiles.

Si en la ejecuciéon de la verificacion o auditoria se detectan hallazgos de posible
transgresion de los principios establecidos en la Ley o de un inadecuado tratamiento
de datos personales, a juicio del grupo de verificadores o auditores, las medidas
adoptadas solo podran tener una medida correctiva y sera temporal hasta entonces
el responsable lleve a cabo las recomendaciones hechas por el Instituto.

La documentacion derivada de las verificaciones o auditorias, asi como los Informes
de Resultados y de Denuncia, deberan clasificarse y desclasificarse en los términos
de la Ley de Transparencia, Acceso a la Informacion Publica y Rendicién de Cuentas
de la Ciudad de México, las leyes especificas y demas disposiciones juridicas que
resulten aplicables.

El Jefe de Grupo se apegara a las presentes disposiciones, quien a su vez revisara
que las actividades de los verificadores y auditores se ajusten a las mismas.

Los Jefes de Grupo seran los verificadores o auditores responsables. En tal sentido
en las 6rdenes de verificaciones o auditorias que se realicen, deberd sefalarse
expresamente quien sera el responsable en la orden respectiva.

El equipo de verificacion o auditoria se integrara de la siguiente manera: Personal

comisionado, con la indicacion de la persona designada como Jefe de Grupo y del
Coordinador de la auditoria.
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CAPITULO 1l
De la Programacion de las Verificaciones.

11.

12.

La Direccion de Datos Personales elaborara un programa anual de verificacion y los
puntos a verificar que presentard al Comisionado Presidente del Instituto de
Transparencia, Acceso a la Informacion Puablica, Proteccidn de Datos Personales y
Rendicion de Cuentas de la Ciudad de México, durante el primer trimestre de cada
afo.

El programa anual, contendré:

I. Numero de Verificaciones a realizar incluyendo el seguimiento de observaciones;
Il. Sujetos Obligados y puntos a verificar, que en su caso determine la Direccion
de Datos Personales, de manera enunciativa mas no limitativa;

lll. Periodos estimados de realizacion, y

IV. Dias o0 Semanas hombre a utilizar.

Durante la ejecucion de programa anual, se podran a peticién de la Direccién de
Datos Personales, adicionar, cancelar o reprogramar las verificaciones, previa
autorizacion del Pleno.

La Direccién de Datos Personales elaborard y enviara su proyecto de programa anual
en el término antes mencionado al Comisionado Presidente del Instituto, para que
por su conducto se presente a consideraciéon del Pleno para su discusion y
aprobacion.

CAPITULO IV
De la Préactica de la Verificacion o Auditoria

13.La préctica de la Verificacion o Auditoria, se llevara a cabo mediante mandamiento

escrito emitido por la Direccion de Datos Personales, denominada orden de
verificacion u orden de auditoria, la cual debera contener:

I. Nombre del Responsable del Sujeto Obligado Verificado o Auditado;

[I. Nombre del Sujeto Obligado Verificado o Auditado;

[ll. Nombre de la Unidad administrativa que es responsable del Tratamiento
de Datos Personales y/o de la Base de Datos Personales a la que se
practicard la Verificacion o Auditoria, asi como el domicilio donde habra de
efectuarse;
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IV. Fundamento juridico;

V. Nombre de los Verificadores o Auditores que la practicaran con mencion
explicita de los responsables de coordinar y supervisar la ejecucion, y

VI. Objeto de la Verificacién o Auditoria y periodo que se revisara.

14.Previo al inicio de la Verificacién o Auditoria, la orden correspondiente se entregara
por cualquiera de los designados en la misma, que la practicaran, conforme a lo
siguiente:

|. Los Verificadores o Auditores que se presenten a entregar la orden, deberan
hacerlo ante el Responsable del Sujeto Obligado, se identificaran y entregaran
dicha orden, de cuyo pufio y letra deberdn obtener el acuse de recibo
correspondiente;

Il. Una vez entregada la orden de Verificacion o Auditoria, se elaborara un acta en
dos ejemplares, para hacer constar el inicio, la cual contendra lo siguiente:

1. Lugar, fecha y hora de inicio;

2. Nombre, cargo e identificacion de los Verificadores o Auditores que
entregaron la orden;

3. Nombre, cargo e identificacibn del Responsable del Sujeto Obligado
verificado;

4. Nombre, cargo e identificacion de los que participardn como testigos,
quienes podran ser designados por el Responsable del Sujeto Obligado
verificado, y en caso de que se niegue a designarlos, por los Verificadores o
Auditores actuantes;

5. Mencion de que se realizo la entrega formal de la orden de Verificacion o
Auditoria y de que se expuso al Responsable del Sujeto Obligado verificado o
auditado, el objeto y el periodo que se revisara;

6. Nombre, cargo e identificacion del servidor publico que atendera los
requerimientos de informacion relacionados con la Verificacion o Auditoria,
debiendo ser el Responsable del Sujeto Obligado o el designado por este;

7. Apercibimiento para que el Responsable del Sujeto Obligado verificado o
auditado, se conduzca con verdad, y la manifestacion de que se le hizo de
conocimiento las penas y sanciones en que puede incurrir en caso de no
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hacerlo, en los términos de lo previsto en el articulo 311 del Codigo Penal del
Distrito Federal.

8. Fecha y hora de conclusion.

lll. Recabar las firmas de las personas que intervinieron en el acto y entregar un
ejemplar al Responsable del Sujeto Obligado verificado o auditado. Si se negaren
a firmar se hara constar en el acta, sin que esta circunstancia afecte el valor
probatorio del documento y, se informara al Pleno del Instituto para los efectos
conducentes.

Una vez suscrita el acta de inicio, se debera entregar al Responsable del Sujeto
Obligado, la solicitud inicial de documentacion necesaria para la practica de la
verificacion o auditoria.

La ejecucion de la verificacion o auditoria debera tener una duracion maxima de
cincuenta dias, contados a partir de la fecha de la entrega de la orden
correspondiente y hasta la entrega del Informe de Resultados de la Verificacion con
la respectiva resolucién de Pleno del Instituto.

En el caso de las Auditorias, dicho plazo podra ampliarse hasta por un periodo igual.

El Responsable del Sujeto Obligado y/o el servidor publico designado para atender
los requerimientos de informacion deberan proporcionar de manera oportuna y veraz
los informes, documentos, y en general todos aquellos datos necesarios para la
realizacion de la Verificacién o Auditoria en los plazos en que le sean solicitados,
mismos que no deberan exceder de cinco dias habiles.

En caso de que existan circunstancias que impidan proporcionar la informacion en el
plazo inicialmente concedido, se podréa otorgar un plazo adicional, previa solicitud por
escrito de dichos servidores publicos.

Si durante la ejecucion de la Verificacion o Auditoria, se requiere ampliar, reducir o
sustituir al personal, asi como modificar el periodo a revisar, se hara del conocimiento
del Responsable del Sujeto Obligado, mediante oficio suscrito por la Direccién de
Datos Personales, que emitié la orden de Verificacién o Auditoria, en su caso por
guien lo supla en su ausencia.
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18.El personal que practique la Verificacion o la Auditoria deberan cumplir con lo
siguiente:

|. Elaborar el programa de trabajo que describa las actividades a desarrollar y el
tiempo estimado para su ejecucion;

Il. Determinar el universo, alcance o muestra y procedimientos que se aplicaran
en la ejecucion;

lll. Registrar en cédulas (Sumarias y analiticas), el trabajo desarrollado y las
conclusiones alcanzadas, las cuales conjuntamente con la documentacion
proporcionada por el Responsable del Sujeto Obligado o por el servidor publico
con quien se entienda la verificacion o la auditoria, formaran parte de los papeles
de trabajo, y

IV. Recabar la documentacién que sustente los hallazgos y acredite las
observaciones determinadas.

19.Los resultados que determinen presuntas irregularidades o incumplimientos
normativos se haran constar en cédulas de observaciones, las cuales contendran:

I. La descripcion de las observaciones;
Il. Las disposiciones legales y normativas incumplidas;

lll. Las recomendaciones para contribuir a la solucibn de los hechos
determinados;

IV. El nombre, cargo y firma del Responsable del Sujeto Obligado verificado o
auditado, de los servidores publicos directamente responsables de atender las
observaciones planteadas y de los verificadores o auditores responsables de
coordinar y de supervisar la ejecucion, y

V. La fecha de firma y del compromiso para la solventacion de las observaciones.

La presentacion de las observaciones se llevara a cabo en reunion ante el
Responsable del Sujeto Obligado verificado o auditado, mismas que se formalizaran
con la firma de las cédulas de observaciones.

Cuando el servidor publico se negara a firmar las referidas cédulas, los Verificadores
o Auditores deberan elaborar un acta, en la que se hard constar que se le dio a
conocer el contenido de las observaciones y se asentara su negativa a firmarlas, esta
altima circunstancia no invalidara el acto ni impedira que surta sus efectos.
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El Responsable del Sujeto Obligado verificado contard con un plazo de cuarenta y
cinco dias, contados a partir del dia siguiente en que fueron suscritas las cédulas de
observaciones, para su solventacion.

20. El Informe de Resultados determinado en la Verificacion o Auditoria se daran a
conocer al Responsable del Sujeto Obligado, a través del acuerdo que para tal
efecto determine el Pleno del Instituto.

Dicho informe de resultados se hara llegar, en un plazo no mayor a cinco dias
hébiles, contado a partir de que se suscriban las cédulas de observaciones.

El Informe de Resultados de la Verificacion o Auditoria, se integrara con los
antecedentes correspondientes; el objeto y periodo revisado; los resultados de los
trabajos desarrollados; la conclusion y las respectivas cédulas de observaciones.
Cuando la verificacion o auditoria no permita determinar observacién alguna, el
informe se comunicara dentro del plazo establecido para realizar la verificacion.

Los hallazgos y las cédulas preliminares podran comentarse durante la verificacion
o auditoria previamente a su presentacion para firma.

CAPITULO V
Del Seguimiento de las Observaciones Determinadas en las Verificaciones o
Auditorias

21.El Responsable del Sujeto Obligado remitira a la Direccion de Datos Personales,
dentro de los cuarenta y cinco dias posteriores a la firma de la cédula de
observaciones, la documentacion que compruebe las acciones realizadas para la
atencién de las observaciones.

Una vez revisada la documentaciéon remitida por el Responsable del Sujeto Obligado,
el resultado se haré constar en cédulas de seguimiento, mismas que contendran la
descripcion de la observacién; las recomendaciones planteadas y las acciones
realizadas, asi como el nombre, cargo y firma de los verificadores o auditores
responsables de coordinar y supervisar el seguimiento.

Cuando resulte insuficiente la informacion que para solventar las observaciones

presente el Responsable, la Direccion de Datos Personales, debera promover su
atencion a través de requerimientos de informacion.
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De no solventarse las observaciones se hara del conocimiento del Pleno del Instituto
para los efectos conducentes.

22.Si derivado del seguimiento de las observaciones se determinan actos u omisiones
de servidores publicos en el desempefio de sus funciones que pudieran constituir
responsabilidad, se hara del conocimiento del Pleno del Instituto para los efectos
conducentes.

CAPITULO VI
De la Determinacion de Irregularidades con Presunta Responsabilidad
Administrativa

23.Si como resultado de la Verificacion, Auditoria o Seguimiento, se determinan actos u
omisiones con presunta responsabilidad administrativa, se haran constar en un
informe de presunta responsabilidad administrativa, al cual se deberan anexar las
constancias originales 0 en su caso copias certificadas que acrediten la comision de
los actos u omisiones en que incurrieron los servidores publicos, asi como de sus
expedientes personales.

Derivado de las infracciones a la Ley de Datos, se estara a lo dispuesto en la misma,
asi como y demés ordenamientos que deriven de ésta.

TRANSITORIOS:

PRIMERO. Los presentes Lineamientos entraran en vigor al dia siguiente de su
publicacién en la Gaceta Oficial de la Ciudad de México.

SEGUNDO. Se abrogan los Lineamientos para la realizacion de Visitas de Inspeccién a
los Sujetos Obligados de la Ciudad de México, aprobados en sesion ordinaria el veintiséis
de octubre de dos mil dieciséis, por el Pleno del Instituto de Acceso a la Informacién
Publica y Proteccion de Datos Personales del Distrito Federal.

TERCERO. Los presentes Lineamientos son de observancia obligatoria para el Instituto
y los responsables del procedimiento de verificacién o de auditoria.

CUARTO. Los asuntos presentados a partir de la entrada en vigor de la Ley de Datos, se
tramitaran y resolveran conforme a los presentes Lineamientos.

QUINTO. Se instruye a la Direccién de Datos Personales del Instituto de Transparencia,
Acceso a la Informacién Publica, Proteccién de Datos Personales y Rendicion de Cuentas
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de la Ciudad de México, para que, en el ambito de sus atribuciones, realice las gestiones
necesarias para presentar el programa anual de verificacién y los puntos a verificar
correspondientes al aflo dos mil diecinueve, una vez que entren en vigor los presentes
Lineamientos.

SEXTO. Se solicita a la Direccion de Administracion y Finanzas del Instituto que tome las

medidas necesarias a fin de estar en posibilidad de llevar las auditorias a que hacen
referencia los presentes Lineamientos.
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