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MENEAJE INICIAL

Se ha vuelto complicado captar la atencion de la audiencia y es por ello que hemos
buscado nuevas formas de comunicar los temas.

La comunicacion visual se ha vuelto muy importante para poder socializar materias
gue son técnicas y complejas. El objetivo de esta obra es llegar a la ciudadania de

una forma mas directa, sencilla, intuitiva y comprensible.

Estas historietas nos han dado la oportunidad de promover el derecho humano a la

proteccion de datos personales de una manera mas efectiva y digerible, mejorando
el impacto y captando el interés de los usuarios interesados en este tema. Gracias a
estos elementos, el lector suele recordar mejor el contenido que le brindamos.

Agradecemos a todas las personas que han arropado y replicado positivamente este
esfuerzo.
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JONATHRAN MENDO2A ISZERYE

Jonathan Mendoza Iserte es Doctor y Maestro en Derecho por el Centro de Estudios
de Posgrado y Licenciado en Derecho en Derecho por la Universidad Nacional
Autonoma de México. Asiimismo cuenta con el titulo de Master en el Reglamento
General de Proteccion de Datos de la Union Europea de la Universidad Nacional de

Educacion a Distancia de Espafia y con el certificado de aptitud del curso de
especializacion "Cybersecurity Summer Bootcamp - Policy Makers", organizado por la
Universidad de Ledn, Espaia, y el Instituto Nacional de Ciberseguridad (INCIBE).

El Dr. Mendoza es Secretario de Proteccion de Datos Personales del Instituto
Nacional de Transparencia, Acceso a la Informacion y Proteccion de Datos
Personales (INAI, México), en donde ha trabajado estandares de la industria,
directrices de gobierno y en colaboraciones con los sectores publico y privado en
términos de privacidad y gestion de datos.

Es especialista en tecnologias disruptivas y etica digital, lo que lo ha llevado a disertar
en foros nacionales e internacionales. Ademas, es autor y coautor de varias
publicaciones en materia fiscal y tributaria, derechos humanos, democracia,

proteccion de datos personales y privacidad en distintos medios.




JCOMO MANTENERTE SEGURO?

@JONNHYMENDOZA

HABLA SOLO CON PERSONAS QUE NO COMPARTAS INFORMACION ' NO CONFIES EN EXTRAROS NI ESCUCHES
CONOCES EN LA vIDA REAL. PERSONAL EN LiNEA. A EXTRAROS.
¢ '@‘Q

SI UN EXTRARO TE PIDE NO DECIRLE A
NADIE, DEFINITIVAMENTE DEBERIAS
CONTARLE A ALGVIEN.

Me:meti-en
un-problemons
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ANAHIBY BECERRIL ElL

Licenciada en Derecho por la Universidad de las Américas, Puebla (UDLAP)
Doctora en Derecho y Globalizacion.

Especialista en Gobernanza, Derechos Humanos y Cultura de Paz (Universidad
Castilla-La Mancha, Espafna), Especialista en el Reglamento General de Proteccidon
de Datos, por la UNED, Espafna. Experta en temas de Derecho y TIC,
Ciberseguridad y Derechos Humanos. Profesora en diversas instituciones publicas
y privadas.

Reconocida como Top Women in Cybersecurity Latin America 2021. Distincion
otorgada a 50 mujeres de la region por WOMCY- Latam, Women in Cybersecurity
y WISECRA, Alianza de Mujeres en Seguridad y Resiliencia. Acreedora de la
Woman and International Security in Cyberspace Fellowship, otorgada por el
Gobierno de Canada, 2019.

Participante del sector académico, en las Reuniones del Grupo de Trabajo de
Composicion Abierta (Open-ended Working Group) de Naciones Unidas, sobre los
avances en la esfera de la informacion y las telecomunicaciones en el contexto de

la seguridad internacional, de la Organizacion de las Naciones Unidas.



... Y PUEDE
METERTE EN
PROBLEMAS.

l PROTEGE TODA TV INFORMACION. NUNCA DES TV NOMBRE, NaMERO DE
TELEFONO, CORREO ELECTRONICO, CONTRASERA, DOMICILIO, ESCVELA O TV
FOTO SIN PERMISO DE TuS PADRES.
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Y RECUERDA CONSVULTAR
CON UN ADVLTO DE
CONFIANZA ANTES DE
PUBLICAR ALGO EN LiNEA.
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ARMANDO BEFERRA ELTIERRE®D

Armando Becerra trabaja por el uso ético y responsable de los datos
personales. Es ingeniero en telematica certificado como tecndlogo en

privacidad, maestro en derecho de las TIC y maestro en gestidon de riesgo.

Hoy en dia es oficial regional de proteccion de datos Latam para
ManpowerGroup, y ha ocupado puestos equivalentes en sector bancarioy
asegurador. Asimismo, fue director de seguridad de datos personales en
INAI. Armando también se involucra en actividades académicas como
profesor en diferentes programas de posgrado, es parte de la junta de
desarrollo del examen de certificacion CIPT de la Asociacién Internacional de
Profesionales en Privacidad (IAPP) y es parte del panel de expertos de la
Unidad de Proteccion de Datos del Consejo de Europa.




PATOS PERSONALES E INTELIGENCIA ARTIFICIAL

@JONNHYMENDOZA

LAS HERRAMIENTAS DE |IA TOMAN TOOOODA LA INFORMACION
DISPONIBLE DE FORMA PuBLICA EN INTERNET Y TODA LA
INFORMACION QUE LOS VSVARIOS ENTREGAN.

ENTONCES, ;ESTAS HERRAMIENTAS PODRiAN : NORMALMENTE TIENEN TU PERMISO, PERO NO TE DAS CUENTA, CU3NDO
USAR MI INFORMACIGN SIN PERMISO? p TE TOMAS UNA FOTO CON UNA APLICACION DE RETRATOS CON 1A, ESTAS
ENTREGANDO ESA INFORMACION PARA QUE LA 1A “APRENDA".

'ENTIENDO, EVITARE COMPARTIR Ml IMAGEN, NOMBRE, DIRECCION, TELEFONO
O MIS PENSAMIENTOS maS PERSONALES CON LA IA. | NO QUIERO QUE ESTéN
' POR AHi !



LIA P. HERNANDE® PERE®

Abogada en Panama y Espaina. Colegiada del llustre Colegio de Abogados de Madrid (ICAM).
Hizo estudios de Master en Derecho de las Nuevas Tecnologias en la Universidad de Bologna,
Italia. En 2008 curso un Master en Derecho de las Telecomunicaciones y TICs en la
Universidad Carlos Il de Madrid, Espafia, donde ademas fue profesora.

Directora de Legal IT, primera boutique legal especializada en Derecho Digital en Panamay
Co-fundadora de Ipandetec, organizacion centroaméricana de derechos digitales. Miembro
de la Itech Law Association, Co-chair de International Association for Privacy Professional

para Panama y miembro del Observatorio Iberoamericano de Proteccion de Datos con quien
obtuvo premio de investigacion de la Agencia Vasca de Proteccion de Datos.

Abogada en Panama y Espafia. Colegiada del llustre Colegio de Abogados de Madrid (ICAM).
Hizo estudios de Master en Derecho de las Nuevas Tecnologias en la Universidad de Bologna,
Italia. En 2008 curs6 un Master en Derecho de las Telecomunicaciones y TICs en la
Universidad Carlos Il de Madrid, Espafia, donde ademas fue profesora.

Directora de Legal IT, primera boutique legal especializada en Derecho Digital en Panama'y
Co-fundadora de Ipandetec, organizacion centroaméricana de derechos digitales. Miembro
de la Itech Law Association, Co-chair de International Association for Privacy Professional
para Panamay miembro del Observatorio Iberoamericano de Proteccion de Datos con quien
obtuvo premio de investigacion de la Agencia Vasca de Proteccion de Datos.
Ademas miembro del comité de programa del Foro de Gobernanza de Internet para América
Latina y el Caribe (LACIGF).




PATOS PIOMETRICOS

@JONNHYMENDOZA

F(;)chf ;s? 3;\;”0’:410 ¢Y CON TAN SOLO VER LA
BIOMETRICO? NO LiA, UNA FOTO CONTIENE DATOS FOTO PODEMOS IDENTIFICAR
i BIOMETRICOS, NO ES LO MISMO. EL DATO BIOMéTRICO DE
OTRA PERSONA?

ENTIENDO, ENTONCES UN DATO
BIOMETRICO NO SE RECONOCE
A SIMPLE vISTA, SI NO QUE
REQUIERE MEDIDAS
TECNOLGGICAS, GRACIAS
AMIGO POR DESPEJVAR ESA
PUDA.



EONZALO S0=R BARRETO

Doctor en Derecho y Ciencias Sociales, Escribano Publico y Licenciado en
Relaciones Internacionales. Completd sus estudios de maestria en la Universidad
de Montevideo de Uruguay, obteniendo el titulo de Magister en Derecho de la
Empresa. Es Profesor Asistente en la Catedra de Técnica Comercial en la Facultad
de Derecho de la Universidad de la Republica, y docente en las catedras de
Contratacién Societaria y Empresarial y Técnica Tributaria en la Universidad de
Montevideo y la Universidad Catolica del Uruguay. Desde junio de 2020 es
miembro del Bureau del Comité Consultivo del Convenio 108 de Proteccion de
Datos del Consejo de Europa. Es actualmente coordinador de proteccién de datos
personales en la Unidad Reguladora y de Control de Datos Personales y Secretario
General de la Agencia de Gobierno Digital.




DERECHOS ARCO

@JONNHYMENDOZA

_ mmn GONZALO, LAS LEYES RECONOCEN VARIO

: ' \ [ DERECHOS QUE PVEDES EJERCER, DESDE EL ACCESO |

jHOLA JON: ;PVEDO A TUS DATOS HASTA SV ELIMINACION EN » _ ;Y €omMO LO HAGO?
HACER ALGO ANTE | DETERMINADOS CASOS.

QUIENES USAN MIS |

DATOS PERSONALES?

DEGES HACER UNA SOLICITUD
ANTE LA ORGANIZACION QUE
UTILIZA TV INFORMACION, iY
EJERCER TV DERECHO!
NORMALMENTE TIENEN UN
PLAZO PARA RESPONDERTE.

EN LATAM, EN LA MAYORIiA DE LOS

PAiSES, PVEDES INICIAR UN Cele eleleler
PROCEDIMIENTO ANTE LA AVTORIDAD R ARE X S  GRACIAS JON! imE ACERCARE A
DE PROTECCIoN DE DATOS Secels s aceseqerel ] LA AUTORIDAD DE PROTECCION
PERSONALES. LAMENTABLEMENTE NO S — BSOS A DE DATOS DE mI PAiS!
EN TODOS AUN, PERO EN URUGUAY Y 000%e s 0 0 020000 20
MEXICO Si. SO HOOC
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Licenciada en Informatica con mas de 20 afios de
experiencia,ha participado como conferencista en
diversos foros de la ISACA. Actualmente es fundadoray
socia Directora de Capa 8, empresa que tiene como
mision generar conciencia y difundir recomendacionesy
estrategias necesarias para ayudar a que toda entidad e
individuo tengan la capacidad de proteger a su persona,
familia y organizacion de las principales amenazas de
Ciberseguridad, de esta empresa forman parte las
iniciativas Familias y Escuelas Ciberseguras.

JURN PRBLO ERRET

Master en e-business y Comercio Electronico, asi como
Ingeniero en Sistemas Computacionales. Posee mas de 20 afios
de experiencia en el ambito de las tecnologias de informacion,
con especializacion en ciberseguridad.

Es fundador y socio director de la empresa de ciberseguridad
Capagd. Acompana, capacita y asesora a organizaciones en
decisiones relacionadas con este campo. A traves de iniciativas
como "Escuelas y Familias Ciberseguras", busca concientizar
sobre las amenazas y riesgos en el ciberespacio, ademas de
oromover el uso adecuado de recursos tecnoldgicos para
garantizar entornos seguros.
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. NOMBRES
. DIRECCIONES
;QUé TIPOS DE . NGMEROS

DATOS SVELEN kK :
SER Mas TELEFONICOSQ\

VULNERABLES? [3e: I y A VECES ...

@JONNHYMENDOZA

BRECHAS DE SEGURIDAD Ey ESCVELAS

« INFORMACION
FINANCIERA O

™.

; OO X
!‘% ENTONCES, ;Qué PODEMOS HACE
A PARA PROTEGERNOS?
<>

SIEMPRE DEBEMOS VSAR CONTRASERAS
FUERTES Y GNICAS. ES IMPORTANTE ESTAR
INFORMADOS Y EDUCARNOS SOBRE LAS

.
- L)
- L)
[

R

AMENAZAS EN LiNEA Y ComO EVITARLAS

i$i! DE.HECHO, LA
NORMA MEXICANA
NMX-1-319 SE CENTRA
EN ESCVELAS
RESPONSABLES EN EL
VSO DE INTERNET. ES
UNA EXCELENTE GUIA
PARA ESTABLECER
PRAcCTICAS SEGURAS EN
NVESTRO ENTORNO
EDUCATIVO.




PABLO PALR22]

Profesor adjunto y director del diplomado internacional de
proteccidn de datos de la Universidad de San Andrés en Buenos
Aires, Argentina. Miembro de International Data Privacy Law
(Oxford), de International Advisory Board of Privacy International y
fundador de Latin American Data Protection Law Review.

Miembro del Colegio Publico de Abogados de la Capital Federal y del
New York State Bar asi como tambien del Grupo Data Privacy
Advisory de las Naciones Unidas, de IAPP, AAAPI, ASIPI, INTA,

MARQUES y AMCHAM.

Asesor legal del Ministerio de Economia entre 1996y 1999, fue
secretario de dos jueces de la Corte Suprema de Justicia de la Nacion
entre 2001 y 2004 y fue asociado de Morrison & Foester LLP en
Nueva York entre junio de 2000 y diciembre de 2001.



BRECHAS DE SEGURIDAD

@JONNHYMENDOZA

PABLO TE QVIERO
PREGUNTAR POR LOS
INCIDENTES DE
SEGURIDAD, ;ES
NECESARIO NOTIFICARLOS
AL TITULAR Y A LA
AVTORIDAD?

iCLARO! ES
RESPONSABILIDAD
TANTO DEL ESTADO,
cOMO DE LAS
EMPRESAS PRIVADAS
INFORMAR CUANDO
HAY ALGuN TIPO DE
VULNERACION. Y ESA
OBLIGACION LEGAL
DEGE REGULARSE EN

ES NECESARIO NOTIFICAR

AL TITULAR DEL DATO
PERSONAL SOBRE SVS &
DERECHOS, LOS
RESGVARDOS E INCIDENTES

RELACIONADOS COpN ESTA
INFORMACION.

EN CASO DE VULNERACION
DEBE SER NOTIFICADA A LA
AVUTORIDAD Y EL DVERO DEL
DATO PARA QUE ESTénN
INFORMADOS DE QUE PASA
CON ESOS DATOS.

EN MEXICO HAY UNA
DIFERENCIA EN ESTE TEMA.
EN SECTOR PUBLICO HAY
OBLIGACION DE NOTIFICAR
AL TITULAR Y A LA
AUTORIDAD. EN SECTOR
PRIVADO SOLO AL TITULAR
DE LOS DATOS.

ESTO ES UNA FORMA DE
RESPONSABILIDAD
PREVENTIVA SIRVE PARA
o (] EvITAR ROBOS DE IDENTIDAD,
FRAUDES INFORMATICOS Y
PARA GENERAR

TRANSPARENCIA EN EL
PROCESAMIENTO DE LOS
DATOS PERSONALES.



NLHAD PONEE KLRI

Nuhad Ponce Kuri. Es socia fundadora de la firma Ponce Kuri, S.C. Es titular de las
areas de Derecho Corporativo, Proteccion de Datos Personales y Seguridad de la
Informacion.

Licenciada en Derecho, egresada de la Universidad Panamericana. Curso la Maestria
en Derecho de la Empresa en la Universidad Panamericana, titulada con Mencién
Honorifica.

Es Presidente del Consejo Directivo Nacional de la Asociacion Nacional de Abogados
de Empresa, Colegio de Abogados, A.C. (ANADE). Desde el afio 2010 a la fecha, esta
certificada como abogado de empresa por dicho Colegio. Es miembro del Consejo de
la Asociacion Juridica Mexicano Libanesa, Al Muhami, A.C. Es Expresidente Honorifico
del Consejo Consultivo del Instituto Nacional de Transparencia, Acceso a la
Informacion y Proteccién de Datos Personales (INAI). Es Presidente de la mesa de
Ciberseguridad del Consejo Coordinador Empresarial (CCE), y miembro de la
Consejeria Juridica de la Confederacion Patronal de la Republica Mexicana
(COPARMEX). Es Catedratica de licenciatura, especialidad y maestria de diversas
universidades en la Republica Mexicana.




@JONNHYMENDOZA

§0 OLVIPES ACTVALIZAR

7 JON. SABES QUE UNA |
¥/ FORMA DE MANTENERTE % i PERO TARDA

SEGURO EN LIiNEAES

& INSTALAR ACTUALIZACIONES

- QUE SOLUCIONEN LOS
\ PROBLEMAS DE SEGURIDAD. 4

NO HAY QUE DEJAR A
° L] UpN LADO LOS JUEGOS
L ) Y craTUITOS, LAS cOsAs
, GRATVITAS PVEDEN ECUERD ENE
® g VENIR ACOMPARADAS R RDA TENER
~ DE MALWARE. CUIDADO DE:

LOS JVEGOS
GRATVITOS

EL MALWARE PVEDE CONCURSOS
PROPAGARSE A

OTRAS .
COMPUTADORAS Y 3. MEMBRESIAS
HACERLAS
INSEGURAS.




NELZON REMOLINA ANGARITA

Profesor Asociado de la Facultad de Derecho de la Universidad de los Andes
(Bogota, Colombia). Doctor Summa Cum Laude en Ciencias Juridicas de la
Pontificia Universidad Javeriana. Master of Laws del London School of
Economics and Political Sciences.

Especialista en Derecho Comercial y Abogado de la Universidad de los Andes.
Cofundador (2001) y director del GECTI -Grupo de Estudios en Internet,
Comercio Electronico, Telecomunicaciones & Informatica” de la Facultad de
Derecho de la Universidad de los Andes. Fundador (2008) y director del
Observatorio Ciro Angarita Baron Sobre La Proteccion De Datos Personales
En Colombia.




NEVROPE

@JONNHYMENDOZA

¢Y POR Qué 5oy

PNELSON R. TE QUIERO 7  SON DATOS PERSONALES N " L’gﬁoﬁmﬂfs Los |
7 PREGUNTAR POR LA Y P/  SENSIBLES QUE SE PUEDEN % RODERECHOS? 4
{  NEURODATAY LOS |} ' EXTRAER DE NVESTRO CEREBRO v
NEURODERECHOS. ;QUé 4 : MEDIANTE NEVROTECNOLOGIAS.
ES LA NEVRODATA? J & SI NO SE P@OTEGEN: NO SoLO SE
__ 1 PODRiA VULNERAR LA
: ' PRIVACIDAD MENTAL SINO 4
CONOCER, POR EJEMPLO, TODO
LO QUE PIENSAS.

LOS NEVRODERECHOS
BUSCAN EVITAR ABUSOS CON

LA NEVRODATA QVUE AFECTEN YA ENTENDI EL

LOS SERES HUMANOS. POR PROBLEMA. ES LO QUE
EJEMPLO, QUE SE RECABE Y )
ALMACENE LA ACTIVIDAD LA =y SENTERCIA GIRALDI VS |

ACTIVIDAD ELECTRICA DEL / - EMOTIV, ;VERDAD?
CEREBRO SIN UN ESTaNDAR
DE PROTECCION ADECVADO O

QUE SE MANIPVLE
ARTIFICIALMENTE EL
CEREBRO PARA QVE LA

PERSONA SE CONVIERTA EN
UN TIiTERE.



JPOR @U& CIBERSEGURIDAD?

@JONNHYMENDOZA

MUNDO REAL
Pescar un pez.

MUNDO REAL

Robko de dinero Yy

ob jetos.

CUANDO VAMOS A
ALGuN LUGAR
TENEMOS QUE

ESTAR SEGVUROS.

CINTURONES
DE!EG%R;JDAD

GUVARDIAS DE
CRUCE
PEATONAL

s ©

o

SIGNIFICA ESO
CUANDO ESTa$
EN LiNEA?

L o

Peligros en el ciberespaciol

EN LINEA
Carnada gon cosas

MUNDO REAL

MUNDO REAL

Escuchar (a
conversaciOn de otros.

@ )

EN LINEA
Robko de dinero Y datos.

EXPLICARTE
e SOBRE LA
"\ CIBERSEGURIDAD
N EN GENERAL.

cem.

EN LINEA

Malware en una computadora
Enfermarse. od 3

isPosi{'ivo electronico.
sN)

—

d =

EN LINEA

Espiar desde un Wi-Fi
Pl.’lb!ico.

308




N0 HABLES COn
BXTRAROS By LigEA

@JONNHYMENDOZA

HABLA SOLO
ROBOT QUE CUANDO $SOLO
CONOCES EN LA SON OTROS
VIDA REAL. ROBOTCITOS
LOS QUE
JUEGAN EN
LiNEA?

ALGUNOS SE HACEN PASAR POR
QUIENES NO SON. LOS EXTRAROS EN
LiNEA PVEDEN SER TAN PELIGROSOS

COMO LOS EXTRAROS DE LA VIDA
REAL.

PREGUNITATE




CONTRASERA: CIERRA LA PVERTA

@JONNHYMENDOZA
;como
MANTIENES
ALEJADO A UN

0000 . _

PVEDEN SER
PALABGRAS,
NumEROS,
SimBeoLOsS,

INCLUSO UNA

HVELLA DIGITAL.

CONTRASERAS
SON
BLOQVEOS
PARA
MATERIAL
DIGITAL.

LAS CONTRASERAS
SON COMO LOS
EPILLOS DE DIENTES
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DANIELE Y. MERPINE® ROSIOUE

Licenciada en Ciencias de la Comunicacion con especialidad en Medios
Masivos de Comunicacion, otorgado por la Universidad del Valle de Mexico
(UVM), asi como una Maestria en Comunicacion para la Accion Politica y Social
Por la Universidad Simon Bolivar (SB).

Se desempefd como Coordinadora de Comunicacion Social en la
Procuraduria Federal de la Defensa del Trabajador (PROFEDET), donde liderd
la creacion y ejecucion de diversas campafias de comunicacion a nivel
nacional.

Actualmente trabaja en la Secretaria de Proteccion de Datos Personales del
Instituto Nacional de Transparencia Acceso a la Informacion y Proteccion de
datos Personales (INAI) en donde contribuye a la promocion y creacion de
contenido sobre el derecho a la proteccion de datos personales.




LOS ADULTOS TAMBIéN LO
HACEN, LOS
CIBERDELINCVENTES SIGVEN
MEJORANDO EN ENGARAR A
LAS PERSONAS PARA QVE
CAIGAN EN ESTAS TRAMPAS.

RECONENDACIONES? :
~ X NN o
“. .I ' I. { f




HSEAMOSPARTEDELACONVERSACION
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